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“POR EL CUAL SE EXPIDE Y ADOPTA EL MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS
PERSONALES”

La Junta Directiva del Fondo de Empleados DEL GRUPO PREVISORA, POSITIVA' Y FIDUPREVISORA -
FEP en uso de las facultades que le confiere el articulo 61°, literal s. del Estatuto vigente, y

CONSIDERANDO

1. Que el articulo 15 de la Constitucion de la Republica de Colombia consagra el derecho de cualquier
persona de conocer, actualizar y rectificar los datos personales que existan sobre ella en bancos de
datos o archivos de entidades publicas o privadas. Igualmente, ordena a quienes tienen datos
personales de terceros respetar los derechos y garantias previstos en la Constitucion cuando se
recolecta, trata y circula esta clase de informacion.

2. Que el Gobierno Nacional con la expedicion de la Ley Estatutaria 1581 del 17 de octubre de 2012
establece las condiciones minimas para realizar el tratamiento legitimo de los datos personales de
los clientes, empleados y cualquier otra persona natural. Tanto los literales k) del articulo 17 como f)
del articulo 18 de dicha ley obliga a los responsables y encargados del tratamiento de datos
personales a “adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.”

3. Que el articulo 25 de la misma ley ordena que las politicas de tratamiento de datos son de obligatorio
cumplimiento y que su desconocimiento acarreara sanciones. Dichas politicas no pueden garantizar
un nivel de tratamiento inferior al establecido en la Ley 1581 de 2012.

4. Que el capitulo Il del Decreto 1377 del 27 de junio de 2013 reglamenta algunos aspectos
relacionados con el contenido y requisitos de las Politicas de Tratamiento de la Informacién y los
Avisos de Privacidad.

5. Que con acuerdo 167 de Julio 26 de 2013 aprobada mediante acta 380 de Junta Directiva aprobo el
manual que se encuentra actualmente vigente.

6. Que debido a la actualizacion de la normatividad se hace necesario la modificacion del manual y
politicas de tratamiento de datos personales.
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ACUERDA

ARTICULO PRIMERO: Expidase y adoptese el Manual de Politicas de Tratamiento de Datos Personales,
bajo la siguiente estructura y contenido:

PRINCIPIOS GENERALES Y POSTULADOS

EL FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA' Y FIDUPREVISORA - FEP, garantiza
|la proteccion de derechos como el Habeas Data, la privacidad, la intimidad, el buen nombre y la imagen, con
tal propdsito todas las actuaciones se regiran por principios de buena fe, legalidad, autodeterminacion
informatica, libertad y transparencia.

Quien en ejercicio de cualquier actividad, incluyendo las directivas, comerciales y laborales, sean estas
permanentes u ocasionales pueda suministrar cualquier tipo de informacién o dato personal al FONDO DE
EMPLEADOS DEL GRUPO PREVISORA, POSITIVA Y FIDUPREVISORA - FEP, y en la cual este actue
como encargado del tratamiento o responsable del tratamiento podra conocerla, actualizarla y rectificarla.

MARCO LEGAL

Constitucién Politica, articulo 15.

Ley 1266 de 2008

Ley Estatutaria 1581 de 2012

Decretos Reglamentarios 1377 de 2013, 1727 de 2009 y 2952 de 2010
Sentencias de la Corte Constitucional C — 1011 de 2008, y C -748 del 2011;

DEFINICIONES

De conformidad con la legislacion vigente sobre la materia, se establecen las siguientes definiciones, las
cuales seran aplicadas e implementadas acogiendo los criterios de interpretacion que garanticen una
aplicacion sistematica e integral, y en consonancia con los avances tecnologicos, la neutralidad tecnologica;
y los demas principios y postulados que rigen los derechos fundamentales que circundan, orbitan y rodean
el derecho de habeas data y proteccion de datos personales.

AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo el Tratamiento
de datos personales;

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento;

W
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DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos pblicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros plblicos, documentos piblicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva;

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento:

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos;

TITULAR:  Persona natural cuyos datos personales sean objeto de tratamiento;

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, aimacenamiento, uso, circulacion o supresion.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el
encargado por cuenta del responsable.
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PRINCIPIOS ESPECIFICOS

EL FEP, aplicard los siguientes principios especificos que se establecen a continuacién, los cuales
constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio,
de datos personales:

a) Principio de Legalidad: En el uso, captura, recoleccion y tratamiento de datos personales, se dara

aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y demas
derechos fundamentales conexos;

b) Principio de libertad: El uso, captura, recoleccion y tratamiento de datos personales sélo puede llevarse
a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser

obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal, estatutario, o judicial que
releve el consentimiento;

c) Principio de finalidad: El uso, captura, recoleccion y tratamiento de datos personales a los que tenga
acceso Yy sean acopiados y recogidos por EL FEP, estaran subordinados y atenderan una finalidad legitima,
la cual debe serle informada al respectivo titular de los datos personales;

d) Principio de veracidad o calidad: La informacion sujeta a uso, captura, recoleccion y tratamiento de
datos personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el uso, captura, recoleccion y tratamiento de datos personales debe
garantizarse el derecho del Titular a obtener de EL FEP, en cualquier momento y sin restricciones,

informacion acerca de la existencia de cualquier tipo de informacion o dato personal que sea de su interés o
titularidad;

f) Principio de acceso y circulacion restringida: Los datos personales, salvo la informacion publica, no
podrén estar disponibles en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea tecnicamente controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados. Para estos propositos la obligacion de EL FEP, sera de medio.

g) Principio de seguridad: Los datos personales e informacion usada, capturada, recolectada y sujeta a
tratamiento por EL FEP, ser4 objeto de proteccion en la medida en que los recursos técnicos y estandares
minimos asi lo permitan, a través de la adopcion de medidas tecnolégicas de proteccion, protocolos, y todo
tipo de medidas administrativas que sean necesarias para otorgar seguridad a los registros y repositorios
electronicos evitando su alteracion, modificacion, pérdida, consulta, y en general en contra de cualquier uso
0 acceso ho autorizado;
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h) Principio de confidencialidad: Todas y cada una de las personas que administran, manejen, actualicen
o tengan acceso a informaciones de cualquier tipo que se encuentre en las Bases de Datos de EL FEP, se
comprometen a conservar y mantener de manera estrictamente confidencial y no revelarla a terceros, todas
las informaciones personales, comerciales, contables, técnicas o de cualquier otro tipo suministradas en la
ejecucion y ejercicio de sus funciones. Todas las personas que trabajen actualmente o sean vinculadas a
futuro para tal efecto, en la administracion y manejo de bases de datos, deberan suscribir un documento
adicional u otrosi a su contrato laboral o de prestacion de servicios para efectos de asegurar tal compromiso.
Esta obligacion persiste y se mantiene inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento.

DATO SENSIBLE:

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

TRATAMIENTO DE DATOS SENSIBLES:
Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion;

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacién, ONG, asociacion o cualquier otro organismo sin &nimo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del titular;

d) El Tratamiento se refiere a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial;
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e) El Tratamiento tenga una finalidad histrica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

RECOLECCION DE LA INFORMACION.

En desarrollo de los principios de finalidad y libertad EL FEP, se limitara a solicitar aquellos datos personales
que son estrictamente pertinentes y adecuados para la finalidad con que son recolectados para el
cumplimiento del objeto social, igualmente no hara uso de medios engafiosos o fraudulentos para recolectar
y realizar tratamiento de datos personales.

AUTORIZACION DEL TITULAR:

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion previa,
expresa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta y verificacion posterior.

CASOS EN QUE NO SE REQUIERE LA AUTORIZACION:

La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos;
e) Datos relacionados con el Registro Civil de las Personas.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los menores. Queda proscrito el
Tratamiento de datos personales de menores, salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los menores respecto
del tratamiento indebido de sus datos personales, y proveer de conocimiento acerca del uso responsable y
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seguro por parte de nifios, nifias y adolescentes de sus datos personales, su derecho a la privacidad y
proteccion de su informacion personal y la de los demas.

DEBERES DEL FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA Y FIDUPREVISORA -
FEP, COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES.

El responsable del tratamiento de las bases de datos objeto de esta politica es FONDO DE
EMPLEADOS DEL GRUPO PREVISORA, POSITIVA Y FIDUPREVISORA “FEP”, cuyos datos
de contacto son los siguientes:

Direccion: Trv. 9 N° 55 — 97 Edificio VIMA piso 3
Correo electronico: gerencia@arupofep.com
Teléfono: 217 7247 —2 4926 20—-543 70 59

EL FEP, cuando actle como Responsable del Tratamiento de datos personales, cumplira con los siguientes
deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular;

¢) Informar debidamente al fitular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su alteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento;

h) Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado;

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados;

k) Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

) Informar a solicitud del Titular sobre el uso dado a sus datos;

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.
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DEBERES DE LOS FUNCIONARIOS DESIGNADOS PARA EL TRATAMIENTO DE LA INFORMACION

)

Garantizar al Titular, en todo tiempo. El pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en los términos de la ley.
Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley
y, en especial, para la atencion de consultas y reclamos por parte de los Titulares.

Registrar en |a base de datos las leyenda "reclamo en tramite" en la forma en que se regula en la ley.
Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

10. Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

11. Informar a la Superintendencia de Industria y Comercio cuando se le presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

12. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

POLITICAS DE TRATAMIENTO DE LA INFORMACION.

EL FEP, como responsable de tratamiento de la informacion velara porque el encargado dé cabal
cumplimiento a las mismas; las politicas de tratamiento de la informacion deberan constar en medio fisico o
electronico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los titulares, dichas politicas
deben incluir por lo menos la siguiente informacién:

a)
b)

Nombre, razén social, domicilio, direccion, correo electronico y teléfono del FEP.

Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya informado
mediante aviso de privacidad.

Derechos que le asisten como titular.

Persona o &rea responsable de la atencion de peticiones, consultas, y reclamos ante la cual el titular de
la informacion puede ejercer sus derechos a conocer, actualizar, rectificar, y suprimir el dato y revocar la
autorizacion.

Procedimiento para que los titulares de la informacion puedan ejercer los derechos a conocer, actualizar,
rectificar, y suprimir el dato y revocar la autorizacion.

Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de vigencia de la
base de datos.
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AUTORIZACIONES Y CONSENTIMIENTO.

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por parte de EL FEP,
requiere del consentimiento libre, previo, expreso e informado del titular de los mismos.

MEDIO Y MANIFESTACIONES PARA OTORGAR LA AUTORIZACION.

La autorizacion puede constar en un documento fisico, electronico, mensaje de datos, Internet, Sitios Web,
en cualquier otro formato que permita garantizar su posterior consulta, 0 mediante un mecanismo técnico o
tecnolégico idoneo, que permita manifestar u obtener el consentimiento via clic o doble clic, mediante el cual
se pueda concluir de manera inequivoca, que de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion sera generada por EL FEP, y
sera puesto adisposicion del titular con antelacion y de manera previa al tratamiento de sus datos personales.
(Ver Anexo No. 1; Modelo de autorizacion para la recoleccion y tratamiento de datos personales.)

PRUEBA DE LA AUTORIZACION.

EL FEP, utilizara los mecanismos con que cuenta actualmente; e implementara y adoptara las acciones
tendientes y necesarias para mantener registros o mecanismos técnicos o tecnolégicos idéneos de cuando
y como obtuvo autorizacion por parte de los titulares de datos personales para el tratamiento de los mismos.
Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios electrénicos
realizados de manera directa o a traves de terceros contratados para tal fin.

AVISO DE PRIVACIDAD:

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato conocido o por conocer,
que es puesto a disposicion del Titular para el tratamiento de sus datos personales. A través de este
documento se informa al Titular la informacién relativa a la existencia de las politicas de tratamiento de

informacion que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento
que se pretende dar a los datos personales. (Ver Anexo No. 2; Modelo de aviso de privacidad.)

ALCANCE Y CONTENIDO DEL AVISO DE PRIVACIDAD

El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:
a. La identidad, domicilio y datos de contacto del responsable del tratamiento;

b. El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo, y
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c. Los mecanismos generales dispuestos por el responsable para que el titular conozca la politica de
tratamiento de la informacion y los cambios sustanciales que se produzcan en ella. En todos los casos, debe
informar al titular como acceder o consultar la politica de tratamiento de informacion.

PRERROGATIVAS Y DEMAS DERECHOS DE LOS TITULARES DE LA INFORMACION.

En atencion y en consonancia con lo dispuesto en la normatividad vigente y aplicable en materia de
proteccion de datos personales, el titular de los datos personales tiene los siguientes derechos:

a) Acceder, conocer, rectificar y actualizar sus datos personales frente a EL FEP, en su condicién de
responsable del tratamiento.

b) Por cualquier medio valido, solicitar prueba de la autorizacion otorgada a EL FEP, en su condicion de
Responsable del Tratamiento.

c) Arecibirinformacion por parte de EL FEP, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Acudir ante las autoridades legalmente constituidas, en especial ante la Superintendencia de Industria y
Comercio, y presentar quejas por, infracciones a lo dispuesto en la normatividad vigente en las normas
aplicables, previo tramite de consulta o requerimiento ante el Responsable del Tratamiento.

e) Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales vigentes.

f) Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

DEBERES DEL FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA'Y FIDUPREVISORA -
FEP, EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES.

EL FEP, tendra presente, en todo momento, que los datos personales son propiedad de las personas a las
que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos solo
para aquellas finalidades para las que se encuentra facultado debidamente, respetando en todo caso Ia
normatividad vigente sobre proteccién de datos personales.

GARANTIAS DEL DERECHO DE ACCESO:

EL FEP, garantizara el derecho de acceso cuando, previa acreditacion de la identidad del titular, legitimidad,
o personalidad de su representante, poniendo a disposicion de éste, sin costo o erogacion alguna, de manera
pormenorizada y detallada, los respectivos datos personales a través de todo tipo de medio, incluyendo los
medios electronicos que permitan el acceso directo del titular a ellos. Dicho acceso debera ofrecerse sin
limite alguno y le deben permitir al titular la posibilidad de conocerlos y actualizarlos en linea.
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CONSULTAS.

Los fitulares, o sus causahabientes podran consultar la informacion personal del Titular que repose en
cualquier base de datos. En consecuencia, EL FEP, garantizara el derecho de consulta, suministrando a los
titulares, toda la informacion contenida en el registro individual o que esté vinculada con la identificacion del
fitular,

Con respecto a la atencion de solicitudes de consulta de datos personales EL FEP, garantiza:

- Habilitar medios de comunicacién electronica u otros que considere pertinentes.

- Establecer formularios, sistemas y otros métodos simplificados, los mismos que deben ser informados
en el aviso de privacidad.

- Utilizar los servicios (DEFINIR DE ACUERDO A LA ESTRUCTURA INTERNA EL AREA ENCARGADA
DE ATENDER AL ASOCIADO) que tiene en operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencion de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha
en que se atenderé su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

RECLAMOS.

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe
ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley, podran presentar un reclamo ante el responsable del
tratamiento.

", enviado al correo electronico gerencia@grupofep.com, indicando en el Asunto, “Ejercicio del derecho de
acceso o consulta’, o a través de correo postal remitido a la direccion Trv 9 N° 55 — 97 edificio VIMA piso 3
Bogota D.C. La solicitud debera contener los siguientes datos:

o Nombre y apellidos del Titular.

e Fotocopia de la cédula de ciudadania del Titular y, en su caso, de la persona que lo representa, asi
como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticion en que se concreta la solicitud de correccion, supresion,
revocacion o infraccion.

¢ Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer, cuando
corresponda.

(.8
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Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del

requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA'Y FIDUPREVISORA “FEP”, resolvera la
peticion de consulta en un plazo maximo de quince (15) dias habiles contados a partir de la fecha de recibo
de la misma. Cuando no fuere posible atender al reclamo dentro de dicho término, se informaré al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio.

IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A PRESENTAR
RECLAMOS.

En cualquier momento y de manera gratuita el titular o su representante podran solicitar a personal de EL
FEP, la rectificacion, actualizacion o supresion de sus datos personales, previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacion o supresion unicamente se podran ejercer por:

a) El titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos
electronicos que le permitan identificarse.

b) Su representante, previa acreditacion de la representacion. Cuando la solicitud sea formulada por
persona distinta del titular, debera acreditarse en debida forma la personeria o mandato para actuar;
y en caso de no acreditar tal calidad, la solicitud se tendra por no presentada.
La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los medios
habilitados por EL FEP, sefialados en el aviso de privacidad y contener, como minimo, la siguiente
informacion:

- El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta

- Los documentos que acrediten la identidad o la personalidad de su representante.

A
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- Ladescripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

- En caso dado otros elementos o documentos que faciliten la localizacion de los datos
personales.

RECTIFICACION Y ACTUALIZACION DE DATOS.

EL FEP, tiene la obligacion de rectificar y actualizar a solicitud del titular, la informacion de éste que resulte
ser incompleta o inexacta, de conformidad con el procedimiento y los términos arriba sefialados. Al respecto
se tendra en cuenta lo siguiente:

a) En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion.

b) ELFEP, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre
y cuando éstos beneficien al titular. En consecuencia, se podran habilitar medios electronicos u otros
que considere pertinentes.

¢) EL FEP, podra establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser
informados en el aviso de privacidad y que se pondran a disposicion de los interesados en la pagina
web.

SUPRESION DE DATOS.

El titular tiene el derecho, en todo momento, a solicitar a EL FEP, la supresion (eliminacion) de sus datos
personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por EL
FEP. Es importante tener en cuenta que el derecho de cancelacion no es absoluto y el responsable
puede negar el ejercicio del mismo cuando:

'
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d) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

e) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacién de sanciones
administrativas.

f) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accion en funcién del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular,

REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal o contractual. Para
ello, EL FEP, debera establecer mecanismos sencillos y gratuitos que permitan al titular revocar su
consentimiento, al menos por el mismo medio por el que lo otorgo.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del consentimiento puede
darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que EL FEP, deba
dejar de tratar por completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la segunda
modalidad, esto es, |a revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamiento
que el responsable, de conformidad con la autorizacion otorgada puede llevar a cabo y con los que el titular
esta de acuerdo.

SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD.

En desarrollo del principio de seguridad establecido en la normatividad vigente, EL FEP, adoptara las
medidas tecnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su alteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E INFORMACION

PERSONAL POR PARTE DEL FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA Y
FIDUPREVISORA - FEP

Dependiendo de la naturaleza de las relaciones permanentes u ocasionales que cualquier persona titular de
datos personales pueda tener para con EL FEP, la totalidad de su informacion puede ser transferida al
exterior, sujeto a los requerimientos legales aplicables, con la aceptacion de la presente politica, autoriza
expresamente para transferir Informacion Personal. La informacion sera transferida, para todas las relaciones
que puedan establecerse con EL FEP, Sin perjuicio de la obligacion de observar y mantener la
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confidencialidad de la informacion, EL FEP, tomara las medidas necesarias para que esos terceros
conozcan y se comprometan a observar esta Politica, bajo el entendido de que la informacion personal que
reciban, Uinicamente podré ser utilizada para asuntos directamente relacionados con EL FEP, y solamente
mientras esta dure, y no podra ser usada o destinada para propésito o fin diferente.

EL FEP, también puede intercambiar informacion personal con autoridades gubernamentales o plblicas de
ofro tipo (incluidas, entre otras autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos
legales civiles y sus contadores, auditores, abogados y otros asesores y representantes, porque es necesario
0 apropiado:

a) Para cumplir con las leyes vigentes;

b) Para cumplir con procesos juridicos;

c) Pararesponder las solicitudes de las autoridades publicas y del gobierno;

d) Para hacer cumplir nuestros términos y condiciones;

e) Para proteger nuestras operaciones;

f) Para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los de terceros; y

g) Obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos puedan afectar.

FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DEL FONDO DE EMPLEADOS
DEL GRUPO PREVISORA, POSITIVA'Y FIDUPREVISORA - FEP

EL FEP, designa al Area de Servicios, para cumplir con la funcion de proteccion de datos personales, la
cual dara tramite a las solicitudes de los titulares, para el ejercicio de los derechos de acceso, consulta,
rectificacion, actualizacion, supresion y revocatoria a que se refiere la normatividad vigente sobre proteccion
de datos personales.

Para todos los efectos relacionados con la normatividad vigente sobre datos personales y la presente politica
de uso de datos personales, EL FEP, designa al Area de Servicios, como responsable de la adopcion e
implementacion las obligaciones previstas en la normatividad vigente sobre tratamiento de datos personales.
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VIGENCIA.

Las bases de datos responsabilidad de FONDO DE EMPLEADOS DEL GRUPO PREVISORA, POSITIVA 'Y
FIDUPREVISORA “FEP", serén objeto de tratamiento durante el tiempo que sea razonable y necesario para
|a finalidad para la cual son recabados los datos. Una vez cumplida la finalidad o finalidades del tratamiento,
y sin perjuicio de normas legales que dispongan lo contrario. FONDO DE EMPLEADOS DEL GRUPO
PREVISORA, POSITIVA Y FIDUPREVISORA “FEP", procederé a la supresion de los datos personales en
su posesion salvo que exista una obligacién legal o contractual que requiera su conservacion. Por todo ello,
dicha base de datos ha sido creada sin un periodo de vigencia definido.

La presente manual y politica de tratamiento de datos fue aprobado en Junta Directiva realizada el 27 de
noviembre de 2018 tal como consta en el acta 504 y rige a partir de la fecha del acta, deroga los acuerdos
anteriores y todas las normas que le sean contrarias al presente.
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